Urovne autentifikicie elektronickych sluZieb verejnej spravy

Urovne autentifikacie elektronizacie sluzieb verejnej spravy sa ziskavaji na zéklade
urovne registracnej fazy a urovne autentifikacnej fazy.

1. Registracna faza

1.1 Uroven registracnej fazy sa ziskava na zaklade trovne kvality identifika¢nej registracie,
urovne kvality doru¢ovania prihlasovacich udajov a Grovne garancii $tatu pre registracnu
autoritu.

1.2 Kvalita identifikacnej registracie sa sklada z fyzickej pritomnosti identifikovanej osoby,
kvality preukazovania identity pri identifikacnej registracii a overovania preukazovania
identity pri identifikacnej registracii.

1.2.1 Fyzicka pritomnost’ identifikovanej osoby ma tieto varianty:

a) fyzickd pritomnost identifikovanej osoby sa pocas identifikanej registracie
nevyzaduje,

b) fyzicka pritomnost identifikovanej osoby sa pocas identifikacnej registracie
vyzaduje najmenej raz; pri obnovovani registracie uz fyzickl pritomnost’
identifikovanej osoby nie je potrebné vyzadovat’,

c) fyzickd pritomnost identifikovanej osoby sa vyzaduje pri preberani certifikatu
najmenej raz; pri opakovanom preberani certifikdtu sa uz fyzickd pritomnost’
identifikovanej osoby nemusi vyzadovat'.

1.2.2 Kvalita preukazovania identity pri identifikacnej registracii ma tieto varianty:

a) registracné udaje sa pocas identifikacnej registracie poskytuji jednorazovo, priCom
moZu byt zname aj inej osobe a nemusia viest k jednoznacnej identifikacii osoby,
napriklad meno, priezvisko, e-mailové adresa alebo rok narodenia,

b) registratné Udaje sa pocCas identifikacnej registracie poskytuji viacnasobne, pri¢om
mozu byt’ zndme aj inej osobe a vedu k jednoznacnej identifikécii osoby, napriklad
meno, priezvisko, e-mailova adresa alebo rok narodenia,

c) registracné Udaje poskytnuté pocas identifikacnej registracie su zndme len
registrovanej osobe, pricom su overitelné¢ podla ureného registra a veda
k jednoznacnej identifik4cii osoby, napriklad rodné ¢islo, ¢islo ob&ianskeho preukazu
alebo ¢islo cestovného pasu.

1.2.3 Overovanie preukazovania identity pri identifika¢nej registracii ma tieto varianty:

a) pravdivost poskytnutych registratnych tudajov sa overuje najviac overenim
funkcnosti poskytnutej e-mailovej adresy alebo obdobného elektronického konta, ak
su poskytnuté,

b) registratné Udaje sa overuji na zdklade porovnania s urenou doveryhodnou
databazou alebo registrom, napriklad orgdnom verejnej moci, bankou, poistoviiou
a podobne,



d)

g)

h)

registrané udaje su podpisané¢ elektronickym podpisom podla osobitného
predpisu,?)

overovanie vyzaduje vyhlasenie zamestnavatela na zadklade zmluvy medzi nim
a osobou vydavajucou autentifikaény nastroj, ktorej obsahom je skuto¢nost, Ze
zamestnavatel’ poCas zamestnaneckého vztahu s identifikovanou osobou overil
listinni formu dokladu totoznosti, obsahujiicu najmenej fotografiu identifikovanej
osoby, napriklad obciansky preukaz, cestovny pas, vodi¢sky preukaz,

overovanie vyzaduje preukdzanie fotokopie alebo skenu preukazu totoznosti,
obsahujucich najmenej fotografiu apodpis identifikovanej osoby, napriklad
obciansky preukaz, cestovny pas, vodi¢sky preukaz, pricom platnost’ tohto preukazu
totoznosti sa overuje prostrednictvom evidencie odcudzenych a stratenych dokladov,

overovanie vyzaduje preukazanie fotokopie alebo skenu preukazu totoznosti
obsahujucich najmenej fotografiu apodpis identifikovanej osoby, napriklad
obc¢iansky preukaz, cestovny pas, vodi¢sky preukaz, pricom je vykonand uspesna
finan¢nd transakcia, ato prostrednictvom bankového Uctu, pri ktorom je na jeho
zriadenie potrebné preukazanie obdobného platného preukazu totoznosti, ktory sa
tykal tej istej identifikovanej osoby,

overovanie vyzaduje preukazanie preukazu totoznosti obsahujiceho najmenej
fotografiu a podpis identifikovanej osoby, napriklad obc¢iansky preukaz, cestovny
pas, vodi¢sky preukaz,

registraéné udaje su podpisané elektronickym podpisom, overenym pred ukonéenim
identifikacnej registréacie certifikacnou autoritou.

1.3 Kvalita dorucovania prihlasovacich tidajov ma tieto varianty:

1.3.1

prihlasovacie udaje sa dorucuju bez akejkol'vek formy overovania,

1.3.2 prihlasovacie Gdaje sa identifikovanej osobe dorucuju s nizkou uroviiou overovania jej

a)

b)

identity pri ich preberani, a to napriklad

meno a heslo sa dorucuji dvomi nezédvislymi poStovymi zésielkami alebo spravami,
pricom aspoii jedna sa zasiela v listinnej podobe na adresu vedenu v ur€enom registri
alebo databaze,

prihlasovacie udaje sa priamo stahuji prostrednictvom odkazu, ktory je
identifikovanej osobe doruceny na urent e-mailovu adresu; platnost’ uvedeného
odkazu po adekvatnej dobe exspiruje, obvykle po 24 hodinach,

1.3.3 prihlasovacie udaje sa  identifikovanej osobe dorucuji so strednou uroviiou

a)

overovania jej identity pri ich preberani, a to napriklad

dorucuji sa na adresu overenl v prisluSnom urcenom registri alebo databaze,
v ktorom je tato adresa evidovana, a ktory ma najmenej troven doporucenej posty,

b) je mozné ich ziskat' stiahnutim prostrednictvom internetu na zéklade Ziadosti

podpisanej kvalifikovanym podpisom, overenym certifikatnou autoritou,

52) C1. 3 ods. 10 nariadenia Eurdpskeho parlamentu a Rady (EU) & 910/2014 z23. jala 2014 o elektronickej
identifikacii a doveryhodnych sluzbéach pre elektronické transakcie na vnutornom trhu a o zruSeni smernice
1999/93/ES (U. v. EU L 257, 28. 8.2014).



¢) je mozné ich ziskat prostrednictvom internetu po pouziti hesla, ktoré registrovana
osoba dostala do vlastnych rik pocas identifikacnej registracie, ktorej kvalita je
najmenej urovne 3 podl'a tabulky €. 1,

1.3.4 prihlasovacie udaje sa identifikovanej osobe dorucuju s vysokou Uroviiou overovania
jej identity pri ich preberani, a to napriklad

a) prihlasovacie udaje sa osobne preberaju po overeni identity identifikovanej osoby,

b) prihlasovacie udaje sa identifikovanej osobe zasielaju, ale aktivuji sa az po overeni
jej identity na zaklade fyzickej pritomnosti.

1.4 Garancie Statu pre registracnu autoritu identifikécie maju tieto varianty:

1.4.1 registracnej autority identifikacie sa netyka ziadny relevantny mechanizmus garancii
zo strany Statu, najma dohl'ad, schvalovanie alebo akreditacia,

1.4.2 cinnost registracnej autority identifikdcie v tejto oblasti podlieha suhlasu prislusného
organu verejnej moci,

1.4.3 cinnost’ registranej autority identifikdcie v tejto oblasti je vykondvand organom
verejnej moci alebo na zaklade akreditacie alebo dohl'adu organu verejnej moci,

1.4.4 ¢innost registratnej autority identifikicie v tejto oblasti spiiia poZiadavky na &innost
registracnej autority, ktord kond v mene kvalifikovaného poskytovatel'a doveryhodnej
sluzby podl'a osobitného predpisu.>?)

2. Autentifikaéna faza

2.1 Urovenn autentifikacnej fazy sa ziskava na zaklade urovne typov a robustnosti
preukazovania identity a urovne bezpecnosti autentifikacného mechanizmu.

2.2 Typy a robustnost’ preukazovania identity ma tieto varianty:

2.2.1 pouziva sa autentifikaCny néstroj typu heslo alebo token zaloZzeny na PIN-e, ktory
modze byt zvoleny identifikovanou osobou alebo je automaticky generovany, pricom
tento nespliia obvyklé pravidla pre vytvaranie silnych hesiel alebo PIN-ov, napriklad
neméi dostatoéna dizku, adekvatny pomer znakov a podobne, apreto je zranitelny
uhadnutim alebo slovnikovymi utokmi,

2.2.2 pouziva sa autentifikacny nastroj typu heslo alebo token zaloZeny na PIN-e, ktory
moze byt zvoleny identifikovanou osobou alebo je automaticky generovany, pricom
tento spiiia obvyklé pravidla pre vytvaranie silnych hesiel alebo PIN-ov, napriklad ma
dostatoénu dizku, adekvatny pomer znakov a podobne, apreto nie je zranitelny
uh&dnutim alebo slovnikovymi Gtokmi,

2.2.3 pouzivaju sa jednorazové hesld alebo certifikaty ulozené na l'ubovolnom ulozisku,
ktorymi st kryptografické kl'ice, obvykle uloZené v siiboroch na pevnom disku, USB
alebo podobnom datovom nosi¢i, pricom autentifikdcia sa vykonava preukdzanim
vlastnictva a drzby takéhoto klu¢a, nakolko pristup ku kl'acu je zaloZzeny na hesle
znamom len pouZzivatel'ovi,

2.2.4 pouzivaju sa kvalifikované certifikaty, ulozené na I'ubovol'nom ulozisku a primerane
spihajiice poziadavky podl'a osobitného predpisu,>*)

53) C1. 24 nariadenia (EU) &. 910/2014.
54 C1. 28 nariadenia (EU) &. 910/2014.



2.2.5

2.2.6

pouzivaju sa certifikaty ulozené na chranenom ulozisku, ktorymi st chréanené
kryptografické kl'uce, obvykle ulozené v Cipe smart kariet alebo obdobnych médii,
pricom autentifikacia sa vykonava preukdzanim vlastnictva takéhoto média a drzby
prislusného kI'ica,

pouzivaju sa kvalifikované certifikaty uloZené na chranenom uloZisku spliiajice
poziadavky podl'a osobitného predpisu.>*)

2.3 Bezpecnost autentifikaéného mechanizmu ma tieto varianty:

23.1

232

233

234

autentifikany mechanizmus neposkytuje ziadnu alebo poskytuje nizku troven
ochrany pred Utokmi uhadnutim, odpocivanim siete, inosom relécie, typu odpoved’
amuz v strede; nizkou Uroviiou ochrany sa rozumie, ze ani jedna uroven nie je
poskytovana primerane,

bezpecny autentifikacny mechanizmus poskytuje ur¢iti Grovein ochrany pred utokmi
uhadnutim, odpocuvanim siete, inosom relacie, typu odpoved’ a muz v strede, ¢im sa
rozumie primerand ochrana aspoi pred jednym typom utoku,

bezpecny autentifikacny mechanizmus poskytuje ochranu pred vicSinou utokov,
ktorymi st uhédnutie, odpocuvanie siete, unos relacie, Utok typu odpoved’ a muz v
strede,

uznavany bezpecny autentifikaény mechanizmus poskytuje ochranu pred vsetkymi
utokmi, ktorymi st uhéadnutie, odpocuvanie siete, unos relacie, utok typu odpoved’
a muz v strede, a to najmenej na urovni Evaluation Assurance Level 4 (EAL4+) podla
technickej normy.>?)

3. Mechanizmus vypocltu urovne registracnej fazy, twrovne autentifikacnej fazy
a urovne autentifikacie elektronickych sluzieb verejnej spravy

3.1 Kvalita identifika¢nej registracie sa rozdel'uje na Styri urovne podla tabulky ¢. 1.
Tabulka ¢. 1

Kvalita identifikacnej registracie
Poziadavky Uroveti | Uroveii | Uroven | Uroven
1 2 3 4

e Fyzicka pritomnost’ podla bodu 1.2.1 pism. a).

Identifika¢na registracia je on-line.
e Kvalita preukazovania identity podla bodu ¢

1.2.2 pism. a) az c).
e Overovanie preukazovania identity podla

bodu 1.2.3 pism. a) aZ h).
e Fyzicka pritomnost’ podl'a bodu 1.2.1 pism. a).
e Kvalita preukazovania identity podla bodu X

1.2.2 pism. b) alebo pism. c).

35) ISO/IES 15408 Informaéné technoldgie. Bezpecnostné techniky. Kritéria na hodnotenie bezpecénosti IT.



e Overovanie preukazovania identity podla
bodu 1.2.3 pism. b).

e Fyzicka pritomnost’ podl'a bodu 1.2.1 pism. b).

e Kvalita preukazovania identity podla bodu
1.2.2 pism. b) alebo pism. c). X

e Overovanie preukazovania identity podla
bodu 1.2.3 pism. c) az h).

e Fyzicka pritomnost’ podl'a bodu 1.2.1 pism. a).
Identifikacna registracia je on-line.

e Kvalita preukazovania identity podla bodu X
1.2.2 pism. c).

e Overovanie preukazovania identity podla
bodu 1.2.3 pism. d) az h).

e Fyzické pritomnost’ podl'a bodu 1.2.1 pism. b)
alebo pism. c).

e Kvalita preukazovania identity podla bodu e
1.2.2 pism. c).

e Overovanie preukazovania identity podla
bodu 1.2.3 pism. g) alebo pism. h).

3.2 Kuvalita dorucovania prihlasovacich tdajov sa rozdel'uje na Styri urovne podla tabulky
¢. 2.

Tabul’ka ¢. 2

Kvalita doruc¢ovania prihlasovacich
udajov
Poziadavky - - - -
Uroven | Urovenn | Urovenn | Uroven
1 2 3 4
Kvalita doruCovania prihlasovacich udajov X
podl'a bodu 1.3.1.
Kvalita doruCovania prihlasovacich udajov X
podl'a bodu 1.3.2.
Kvalita doruCovania prihlasovacich udajov X
podl'a bodu 1.3.3.
Kvalita doruCovania prihlasovacich udajov X
podl'a bodu 1.3.4.




3.3 Garancie Statu pre registra¢nu autoritu sa rozdel'uju na Styri urovne podl'a tabul’ky ¢. 3.

Tabul’ka ¢. 3

Poziadavky

Garancie Statu pre registra¢nu
autoritu

Uroven
1

Uroven
2

Uroven
3

Uroven
4

Garancie S§tatu autoritu podla

bodu 1.4.1.

pre registracnu

X

Garancie S§tatu autoritu podla

bodu 1.4.2.

pre registracnu

Garancie Statu autoritu podla

bodu 1.4.3.

pre registracnu

Garancie Statu autoritu podla

bodu 1.4.4.

pre registracnu

3.4 Registratna faza sa rozdeluje na Styri urovne podla tabulky ¢.4, pricom uroven

cv v

Tabulka ¢. 4

Registracna faza

bodu 3.3

Poziadavky Uroveti | Uroveii | Urovei | Uroven
1 2 3 4
Kvalita identifikacnej registracie podl'a bodu 3.1 1 2 3 4
Kvalita doruCovania prihlasovacich udajov 1 ) 3 4
podla bodu 3.2
Garancie S§tatu pre registracni autoritu podla 1 ) 3 4

3.5 Typy arobustnost” preukazovania identity sa rozdeluje na Styri trovne podla tabulky

¢. 5.
Tabulka ¢. 5

Typy a robustnost’ preukazovania

bodu 2.2.1.

identity
PozZiadavky - - - -
Uroven | Uroven | Urovenn | Uroven
1 2 3 4
Typy a robustnost’ preukazovania identity podla X




Typy a robustnost’ preukazovania identity podla
bodu 2.2.2.

Typy a robustnost’ preukazovania identity podla
bodov 2.2.3 a7z 2.2.5.

Typy a robustnost’ preukazovania identity podla
bodu 2.2.6.

3.6 Bezpecnost’ autentifikacného mechanizmu sa rozdel'uje na Styri urovne podla tabulky

é. 6.
Tabulka ¢. 6

Bezpecnost’ autentifikaéného

mechanizmu
PoZiadavky - - ; .
Uroven | Uroven | Uroven | Uroven
1 2 3 4
Bezpecnost’ autentifikacného mechanizmu podla X
bodu 2.3.1.
Bezpecnost” autentifikacného mechanizmu podla x
bodu 2.3.2.
Bezpecnost’ autentifikacného mechanizmu podla X
bodu 2.3.3.
Bezpecnost” autentifikacného mechanizmu podla X
bodu 2.3.4.
3.7 Autentifikacna faza sa rozdel'uje na Styri trovne podla tabulky €. 7.
Tabulka ¢. 7
Autentifikacna faza
Poziadavky Uroveti | Uroveii | Uroven | Uroven
1 2 3 4
Typy a robustnost’ preukazovania identity podl'a 1 ) 3 4
bodu 3.5.
Bezl’)ecnost autentifikaéného  mechanizmu | az 3 | az 3 1 az 3 4
podl'a bodu 3.6.




3.8 Autentifikacia elektronickych sluzieb verejnej spravy sa rozdel'uje na Styri trovne podla
tabul’ky €. 8, pricom uroven autentifikacie elektronickych sluzieb verejnej spravy nemdze

vve

Tabul’ka ¢. 8

Urovne autentifika¢nej fazy
1 2 3 4
1 Uroveti 1 Uroveti 1 Uroveti 1 Uroveii 1
Urovne 2 Uroven 1 Uroven 2 Uroven 2 Uroven 2
registra¢nej , <1 , 5
fazy 3 Uroven Uroven 2
4 Uroveti 1 Uroven 2
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